采购需求
一、系统信息
	序号
	系统名称
	单位
	数量
	暂估金额
	经费来源
	
项目类型

	1
	北海市人民医院商用密码应用安全性改造服务
	项
	1
	150万元
	财政性资金
	新建系统


二、申请理由及用途：
（一）保障医疗信息安全
[bookmark: _GoBack]合规性要求：商用密码应用安全性改造是确保医院信息系统符合国家和行业安全标准的重要手段。随着《商用密码应用安全性评估管理办法（试行）》等法律法规的出台，医院需要对其信息系统中的商用密码应用进行合规性评估和改造，以确保其安全性和有效性。
信息保护：医院信息系统存储着大量敏感信息，包括患者个人健康数据、医疗记录、支付信息等。这些信息一旦泄露或被非法利用，将对患者隐私和医院声誉造成严重影响。商用密码应用安全性改造可以帮助医院发现并修复信息系统中的安全漏洞，保护患者信息不被泄露。
（二）提升系统防御能力
风险识别与应对：通过商用密码应用安全性评估和改造，医院可以全面了解其信息系统中的安全风险和薄弱环节，从而有针对性地制定风险应对策略和措施。这有助于提升医院信息系统的整体防御能力，减少被黑客攻击或病毒入侵的风险。

应急响应能力：改造过程中，评估机构会协助医院建立和完善应急响应机制，提高医院在信息系统遭受攻击或故障时的快速恢复能力。这有助于保障医院业务的连续性和稳定性。
（三）促进医院信息化发展
信息化建设基础：商用密码应用安全性改造是医院信息化建设的重要组成部分。通过改造，医院可以确保其信息系统在采用商用密码技术时能够遵循最佳实践和标准规范，为后续的信息化建设奠定坚实基础。
推动技术创新：随着商用密码技术的不断发展和创新，医院需要不断更新和优化其信息系统中的密码应用。商用密码应用安全性改造可以帮助医院及时了解最新的密码技术和应用趋势，推动医院在信息化建设中的技术创新和应用落地。
（四）满足监管要求
行业监管：医疗行业作为国家重点监管领域之一，对信息安全有着极高的要求。商用密码应用安全性改造是医疗行业监管部门对医院信息系统进行安全检查和评估的重要内容之一。通过改造，医院可以确保其信息系统符合监管要求，避免因安全问题而受到处罚或影响业务运营。
3、 采购需求（参数）清单
	（一）医院信息管理系统密改建设清单(免改)

	序号
	产品名称
	形态

	1
	密钥管理与数据加密及认证平台
	软件

	2
	服务器密码机
	硬件

	3
	运维专用VPN安全网关
	硬件

	4
	智能密码钥匙
	硬件

	5
	国密浏览器
	软件

	6
	数字证书
	软件

	7
	密码应用安全性评估服务
	服务

	8
	系统集成服务
	服务

	……
	……
	……




	
（二）互联网医院系统密改建设清单（免改）

	序号
	产品名称
	形态

	1
	透明数据库加密系统
	硬件

	2
	运维专用VPN安全网关
	硬件

	3
	智能密码钥匙
	硬件

	4
	数字证书
	软件

	5
	密码应用安全性评估服务
	服务

	6
	系统集成服务
	服务

	……
	……
	……



