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附件 1：

项

号
标的名称 技术参数

1

外网防火

墙升级授

权

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：AF-3120-EU。包含云智

订阅软件授权+设备系统软件升级包。具体功能描述如下：

1．产品支持 IPSec VPN 智能选路功能，根据线路质量和应用实现自动链路切换；

2．产品支持 3 种以上的用户认证方式，包含但不限于单点登录、本地账号密码、外部账

号密码认证；

3．产品支持对 9000 种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作

招聘、P2P 下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制；

4．产品支持多维度流量控制功能，支持基于 IP 地址、用户、应用、时间设置流量控制

策略，保证关键业务带宽日常需求；

5．产品支持对 ICMP、UDP、DNS、SYN 等协议进行 DDOS 防护。

2

内网防火

墙软件升

级授权

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：AF-3120-EU。包含云智

订阅软件授权+设备系统软件升级包。具体功能描述如下：

1．产品支持 IPSec VPN 智能选路功能，根据线路质量和应用实现自动链路切换；

2．产品支持 3 种以上的用户认证方式，包含但不限于单点登录、本地账号密码、外部账

号密码认证；

3．产品支持对 9000 种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作

招聘、P2P 下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制；

4．产品支持多维度流量控制功能，支持基于 IP 地址、用户、应用、时间设置流量控制

策略，保证关键业务带宽日常需求；

5．产品支持对 ICMP、UDP、DNS、SYN 等协议进行 DDOS 防护。

3

上网行为

管理软件

升级授权

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：AC-1000-L444-HX。包含

URL&应用识别规则库授权+设备系统软件升级包。具体功能描述如下：

1．URL 库与应用识别规则库升级服务能够最大程度对常见的恶意网站、非法应用、可疑

行为进行识别，并方便用户根据需要，设定合理的规则，杜绝不安全因素的访问，降低

网络使用风险；

2．保障流量管理（带宽限制，带宽保证等）持续有效；
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3．保障访问应用控制（各类应用程序使用权限管理，URL 访问权限管理，关键字过滤等）

持续有效；

4．保障应用审计（IM 审计，BBS 发帖审计，邮件审计，网页审计等）持续有效；保障产

品对互联网新应用做及时有效的风险管控。

4

EDR终端安

全平台软

件升级授

权 1

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：终端安全管理系统（EDR）。

包含终端安全管理系统软件升级授权。具体功能描述如下：

1．提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置

的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的

暴力破解攻击次数；

2．基于勒索病毒攻击过程，建立勒索立体防护机制，提供 3 层勒索入侵防御-6 级勒索反

加密-5 项勒索检测与响应的完整防护体系，展示勒索病毒处置情况；

3．支持客户端的错峰升级，可根据实际情况控制客户端同时升级的最大数量，避免大量

终端程序同时更新造成网络拥堵或 I/O 风暴；

4．可通过多维度引擎进行漏斗式检测，保障查杀效果在低误报率的情况下保持高检出率；

5．具备强力专杀云端下发通道，支持在管理端批量下发强力专杀工具到各终端快速响应

终端威胁。

5

EDR终端安

全平台软

件升级授

权 2

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：终端安全管理系统（EDR）。

包含终端安全管理系统软件升级授权。具体功能描述如下：

1．支持终端扫描端口的异常扫描检测；

2.可实时监控文件的状态，在文件读、写、执行或者进入主机时主动进行扫描；

3.可通过多维度引擎进行漏斗式检测，保障查杀效果在低误报率的情况下保持高检出率；

4.支持根据用户性能偏好设置高、中、低 3 种防护级别；

5．基于勒索病毒攻击过程，建立勒索立体防护机制，提供 3 层勒索入侵防御-6 级勒索反

加密-5 项勒索检测与响应的完整防护体系，展示勒索病毒处置情况；

6．支持客户端的错峰升级，可根据实际情况控制客户端同时升级的最大数量，避免大量

终端程序同时更新造成网络拥堵或 I/O 风暴；

7．具备强力专杀云端下发通道，支持在管理端批量下发强力专杀工具到各终端快速响应

终端威胁。

6
安全探针

软件升级

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：STA-100-B2200。包含安

全感知系统探针特征库软件 V2.0 授权。升级后的设备具体功能描述如下：
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授权 1．支持多种类型弱口令策略可选；支持自定义 FTP 弱口令检测，规则设置如空口令、用

户名和密码相同、长度、弱口令列表等；支持口令暴力破解检测不同类型（FTP/WEB 登录）

的爆破次数；

2．支持自动识别内网的服务器及其开放的服务与端口，支持以列表形式显示资产 IP、提

供的服务及其开放的端口、设备类型、操作系统等信息；

3．支持 IP，IP 组，服务，访问时间等定义违规访问策略，主动建立针对性的业务和应

用访问逻辑规则，针对目标 IP（组）已开放的服务，白名单策略只允许白名单里的 IP（组）

在指定的时间内访问，其他时间或其他 IP 的访问均被视为违规，黑名单策略禁止黑名单

里的 IP（组）在指定的时间内访问，否则将被视为违规；

4．支持基于 IP 和域名的旁路阻断，能够在实时镜像的流量中发现恶意 IP 并实现实时阻

断，支持 24 小时/7 天/最近 30 天/永久或者自定义时间阻断威胁。

7

态势感知

平台软件

升级授权

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：SIP-1000-B400。包含安

全感知系统平台特征库软件 V2.0 授权+设备系统软件升级包。具体功能描述如下：

1．支持主机类资产识别，能够识别资产数据来源、IP 地址、主机名、MAC 地址、基线异

常、操作系统、操作系统详请、主机类型、服务与端口、状态、责任人、EDR 状态、标签、

最近上线时间、所属资产组织、资产名称、应用、IP 类型、识别方式、首次发现时间等；

2．支持跨三层取 MAC 地址，识别资产 MAC 地址，并能够解决不同资产 IP 冲突问题，以

及 DHCP 场景 IP 变更的问题；

3．支持资产属性重新识别，当发现资产数据不准确时，可清空该资产属性，如主机名、

备注、操作系统、标签、地理位置、硬件信息、应用软件信息、账号信息、责任人信息、

服务与端口信息等，重新发起识别后，平台会自动补齐资产属性，可批量操作；

4．支持挖矿专项检测页面，帮助组织更好的应对日益严峻的挖矿风险，避免数据被窃取，

支持本地挖矿检测和云端挖矿检测，支持挖矿实时检测播报本地和云端的挖矿检测分析

结果日志，支持基于挖矿阶段展示挖矿主机数量，支持以列表的形式展示挖矿事件，包

括最近发生时间、威胁描述、威胁定性、挖矿阶段、威胁等级、受害者 IP、攻击次数、

威胁情报等信息；

5．支持自定义分支管理权限，分支管理员具备独立的管理页面，可设置分支管理员权限，

如类型、责任人、管理范围、页面权限、设备权限等。

8
NIPS 防入

侵软件升

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：NIPS-2000-B2100。包含

云智订阅软件授权+设备系统软件升级包。具体功能描述如下：

a99e4f0b1602458ab614af4dcb724669



- 10 -

级授权 1．产品内置 16000 种漏洞规则，同时支持在控制台界面通过漏洞 ID、漏洞名称、危险等

级、漏洞 CVE 标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义 IPS 规则。

2．产品支持基于 IMAP、FTP、RDP、VNC、SSH、TELNET、ORACLE、MYSQL、MSSQL 等应用

协议进行深度检测与防护。

3．产品支持僵尸主机检测功能，产品内置僵尸网络特征库超过 128 万种，可识别主机的

异常外联行为。

4．产品支持多维度流量控制功能，支持基于 IP 地址、用户、应用、时间设置流量控制

策略，保证关键业务带宽日常需求；

5．产品支持对 ICMP、UDP、DNS、SYN 等协议进行 DDOS 防护。

9

WEB应用防

火墙软件

升级授权

采购内容为软件产品授权及升级包。原品牌为：深信服，型号：WAF-2000-B2100。包含

云智订阅软件授权+设备系统软件升级包。具体功能描述如下：

1．内置超过 4500 多种 WEB 应用攻击特征，支持对跨站脚本（XSS）攻击、SQL 注入、文

件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等攻击类型进行防护。

2．支持 X-Forworded-For 字段检测，并对非法源 IP 进行日志记录和联动封锁。

3．支持服务器漏洞防扫描功能，并对扫描源 IP 进行日志记录和联动封锁。

4．支持 Cookie 攻击防护功能，并通过日志记录 Cookie 被篡改。

10 零信任

一、性能参数：

1、规格 1U，单电源，接口 8千兆电口+2 万兆光口，配置 4 个万兆多模光模块+2 个光纤

线-多模-LC-LC-5M；

2、零信任接入授权 100 套。

二、功能参数：

1、为了满足灵活部署的要求，控制中心应支持 IPV4/IPV6 双栈网络 IP 配置，可自主选

择配置 LAN 口或 WAN 口；

2、为充分利用设备的网络性能，控制中心部署时支持配置聚合网口，并支持将聚合网口

作为控制中心的网络部署 IP，聚合网口支持通过哈希或 802.3ad 等标准对闲置网口进行

网口绑定，支持通过 ARP 探测机制对聚合网口进行健康检查；

3、为方便管理员统筹查看管理零信任系统的整体运行状态，支持对设备自身的策略基线、

设备稳定性、设备自安全等进行巡检，对设备的整体状态进行打分，统计所有检查的正

常项、异常项和告警项，并输出巡检报告；

4、集群故障切换时间优化，被动故障不超过 60S，主动故障 100S 恢复；
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5、通过隧道模式，可以支持基于 TCP、UDP、ICMP 等协议代理访问业务资源，支持发布

IP、IP 范围、IP 段、具体域名及通配符域名等形式的服务器地址，满足常见办公业务的

代理，收缩业务暴露面；

6、支持配置点击工作台的业务应用即可直接拉起对应的 CS 程序进行访问，包括但不限

于浏览器、远程桌面或其他指定程序，支持 Windows、macOS、统信 UOS、麒麟 kylin、Ubuntu

等主流操作系统，针对 Windows 系统，还应支持拉起 CS 应用时携带启动参数，自动访问

管理员设定的地址；

7、当客户端通过 CDN 加速等代理方式接入访问业务系统时，支持获取 CDN 加速前的访问

IP，并在日志中记录此 IP 为客户端 IP；

8、为满足单位多样化安全便捷认证需求，支持以下认证方式：本地账号密码认证、LDAP/AD

认证、OAuth2.0 标准协议的票据认证、CAS 标准协议的票据认证、Radius 账号认证、HTTPS

帐号认证、证书主认证、证书辅认证、短信主认证、短信辅认证、标准 Radius 令牌认证、

第三方令牌认证、TOTP 动态令牌认证等认证方式，并可与企业微信、阿里钉钉、飞书结

合实现扫码认证，支持飞书用户或个人微信企业号通过 H5 接入；

9、支持管理员自行配置单位的弱密码库，可配置 10W 行的弱密码；

10、为方便管理员统筹查看管理零信任系统的整体运行状态，支持对设备自身的安全状

态和策略配置进行巡检，对设备的整体状态进行打分，统计所有检查的正常项、异常项

和告警项，并输出巡检报告；

11、支持新增/删除/修改管理组，内置审计管理员、安全管理员、系统管理员等管理组；

通过管理组管理权限的配置，实现管理员分级分权；

12、零信任系统支持通过票据共享的方式跟统一身份认证系统进行单点登录对接，为了

适应多种身份认证系统获取票据的方式，票据共享应支持 OAuth 对接及票据注入模式；

13、支持对客户端的工作台标签、欢迎语标题、接入按钮、办公提示语等信息进行自定

义配置；

14、系统运维支持自行修正设备时间或通过 NTP 自动校正设备时间，可自行配置 NTP 服

务器地址；

15、支持用户安全日志提取，审计中心应将具有异常登录行为的用户日志自动打标签为

用户安全日志，以便于管理员快速审计定位。用户安全日志包括但不限于：帐号安全（应

包含帐号首次登录、异常时间登录、非常用地点登录、弱密码登录、爆破登录、闲置帐

号登录、帐号在新终端登录等）、中间人攻击、SPA 安全（应包含 SPA 端口扫描、SPA 爆
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破攻击、SPA 敲门伪造、SPA 重放攻击、SPA 安全码泄漏等）、cookie 劫持等；

16、可扩展文件加密功能，“一文一密”即每个文件使用不同的密钥加密，即相同内容

的文件加密后的密文也不同；

17、支持配置点击工作台的业务应用即可直接拉起对应的 CS 程序进行访问，包括但不限

于浏览器、远程桌面或其他指定程序，支持 Windows、macOS、统信 UOS、麒麟 kylin、中

科方德、Ubuntu 等主流操作系统；针对 Windows 系统，还应支持拉起 CS 应用时携带启动

参数，自动访问管理员设定的 IP。

11

漏洞扫描

软件升级

授权

采购内容为软件产品授权。漏洞特征库升级授权，硬件维修服务。

附件 2：履约保证金缴纳证明
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附件 3：微型企业声明函
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附件 4：中标（成交）通知书
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附件 5：初次报价文件
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附件 6：最后报价应答文件
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附件 7：技术规格和商务响应偏离表
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