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	1
	漏洞扫描服务系统
	一、系统功能
1.支持检测的风险、漏洞数≥35万条，兼容CVE、CNCVE、CNNVD、CNVD主流标准。
2.展示页面集成风险分布与趋势可视化图表，涵盖资产风险值趋势、优先修复漏洞数量趋势、操作系统分类Top5、应用漏洞Top10、主机漏洞风险分布、站点风险值趋势、站点漏洞分布趋势、站点服务分布Top5、站点风险分布等核心模块
3.支持多维度漏洞精准检索，可通过CVEID、BUGTRAQID、CNCVEID、CNVDID、CNNVDID、MS编号、风险等级、漏洞名称等字段完成筛选查询。
4.支持设置站点扫描范围，包括：目录扫描、单URL扫描、域名扫描，支持用户自定义扫描范围和扫描策略，支持并发扫描。
5.扫描对象支持：
①安全设备及网络设备类：华为、华三、迪普、思科、迈普、飞塔、山石、绿盟、启明星辰等；
②打印机类：惠普、三星、理光、佳能、利盟、东芝、兄弟等；
③视频监控设备类:大华、海康、宇视等；
④端口服务类：ActiveMQ、AFP、DB2、FTP、Highgo、IMAP、Kingbase、MongoDB、MS_SQL、Mysql、ONVIF、Oracle、POP3、Postgres、Redis、RTSP、SIP、SMB、SMTP、SSH、Sybase、Telnet、Tomcat、VNC、Weblogic、WinRM等（包含中间件、数据库、文件传输服务等）；
⑤操作系统类：支持Windows系列操作系统、Linux系列操作系统、国产信创系列操作系统等；
6.支持多用户分级权限管理，可为每个用户角色分配账号、任务级的权限分配、允许登录的IP范围和允许扫描的IP范围等。
7.支持漏洞生命周期管理，包含三种及以上状态。通过响应页面能直观展示扫描进程内容。
8.支持漏洞扫描完成通知，可进行日志外发至服务器或漏洞告警，告警方式包含至少两种。
9.至少包含5年及以上的规则库更新以及软件授权服务，远程支持服务、产品软硬件保修服务，包含全功能图文并茂使用手册。
10.支持扫描资产的查询，可使用多种资产查询条件，设备名称、设备IP、设备版本、设备操作系统、标签等。
11.支持扫描结果可视化展示，直观展示资产风险值、资产风险等级分布、风险数趋势、整体风险值趋势等内容。
二、硬件参数
1.标准机式设备，CPU≥1，提供冗余电源。
2.硬盘容量≥1T，内存≥16GB，千兆电口≥4个，≥1个RJ45串口，≥2个USB口，并发任务数≥15。
	1
	套
	43800
	43800
	
	

	2
	入侵防护系统IPS
	一、系统功能
1.系统提供代码执行、溢出攻击、目录遍历等至少17个攻击类别的分类，提供至少1万条识别规则。2.支持Telnet、SSH、SMB、FTP、RDP、POP3、SMTP、IMAP、HTTP的暴力破解的检测。
3.支持对攻击事件进行top10展示，并能对攻击事件进行图表格式汇总，能包含下列4项及以上的视角分析：时间范围、受害主机、事件类型、处置状态、攻击结果、应用协议、威胁事件级别分布、入侵事件-攻击类别分布、攻击类别趋势、入侵事件发生趋势。
4.支持隐蔽通信检测，对HTTP、FTP、SMTP、IMAP、POP3、TELNET等服务的隐蔽通信检测。
5.支持卸载SSL，实现对HTTPS、IMAPS、SMTPS、POP3S、FTPS、RDP、MQTT、SIP等加密流量的分析检测。
6.具备源IP地址梳理功能，通过X-Forwarded-For、X-Real-IP、来识别通过HTTP代理或负载均衡方式连接到Web服务的客户端最原始的IP地址，或通过ssl解包技术提取HTTPS中的IP地址。
7.支持日志外发技术支持选择外发的日志类型，可支持采UTF-8编码方式。
8.支持应用识别功能，包括：HTTP应用、IM文件传输、P2P下载、P2P音频、P2P视频、标准协议、财经软件、电子商务、工控物联网、即时通讯、加密隧道、软件更新、社交网络、数据库、网上银行、网络游戏、网页视频、网页音频、网络硬盘、网页邮箱、语音电话、远程控制、移动应用、其他应用等24种类型超过5000种应用识别。
9.支持模板检测功能，至少能针对以下场景覆盖50%，并进行专项检测：恶意域名检测智慧引擎、恶意TLS流量检测智慧引擎、SQL注入检测智慧引擎、XSS攻击检测智慧引擎、命令注入检测智慧引擎、HTTP隧道检测智慧引擎、WEBSHELL上传检测DMZ区服务器、内网客户端、Web服务器、Windows服务器、UNIX类服务器。
二、硬件参数
1.1U或2U机架式硬件设备，配备冗余电源。
2.2个及以上千兆电口并配备管理口。
3.标配吞吐量性能指标，并且整机吞吐量≥1GPBS。
4.至少包含5年及以上的规则库更新以及软件授权服务，远程支持服务、产品软硬件保修服务，包含全功能图文并茂使用手册。

	1
	套
	27500
	27500
	
	

	3
	入侵检测系统IDS
	一、系统功能
1.系统提供代码执行、溢出攻击、注入攻击（含SQL注入\xss跨站脚本注入）、WebShell、后门/后门控制、拒绝服务攻击、未授权访问、暴力猜解、扫描探测、劫持攻击。并且支持不少于13000种以上网络攻击事件检测。
2.支持Telnet、SSH、SMB、FTP、RDP、POP3、SMTP、IMAP、HTTP、数据库等协议的暴力猜测防护，且能够自定义设置检测阈值。
3.在入侵规则分类中、支持拒绝服务类的攻击规则（如floor攻击、Ddos攻击）。
4.支持日志外发技术支持选择外发的日志类型，可支持采UTF-8编码方式。
5.支持多种报表模板功能。具备对于报表条件进行设置，可设置源地址、目的地址、事件风险等级、事件类型、TopN等条件。
6.具备工控环境下的检测能力，系统规则具备相应的检测模板或攻击检测分类中包含"工控漏洞攻击"。
7.对于检测到的攻击事件，可以进行具体分析。能提取到日志的详情内容，并能获取取证文件和威胁详情。
8.系统具备告警功能，包含邮件、声音、本地、串口、SNMP多种告警类型。
9．支持隐蔽通信检测，对HTTP、FTP、SMTP、IMAP、POP3、TELNET等服务的隐蔽通信检测。
10．支持卸载SSL，实现对HTTPS、IMAPS、SMTPS、POP3S、FTPS、RDP、MQTT、SIP等加密流量的分析检测。
11.支持对挖矿行为进行防护，并可将产生的挖矿行为生成日志，可通过源地址和目的地地址和信誉等级进行查询，可展示挖矿日志的威胁类型、挖矿值及协议等。
二、硬件参数
1.设备为标准机架式硬件设备，大小为1U或2U。
2.设备具备冗余电源。
3.设备具备6个及以上的千兆电口（含管理口）。
4.整机吞吐量应≥1Gbps，并标注吞吐量性能指标。
5.至少包含5年及以上的规则库更新以及软件授权服务，远程支持服务、产品软硬件保修服务，包含图文并茂全功能使用手册。
	1
	套
	20600
	20600
	
	

	4
	代码卫士代码审计系统
	一、系统功能
1.系统支持对C/C++/Python/Java/PHP/Go/C#/arkTS/JavaScript/Node.js/PHP/Rust等语言的代码分析。
2.系统内置丰富的缺陷检测模板，满足但不限于以下标准：CVE、OWASPTOP10。同时支持用户进行自定义，用户可自定义配置或自定义扫描策略和扫描范围。
3.系统支持缺陷/漏洞的风险等级分类与多维度检索，并且支持定时扫描任务，针对不同情况不同时段和不同场景进行扫描。
4.支持对于扫描结果的导出，结果包含：风险等级、缺陷描述、修复建议、缺陷路径。
5.允许用户自定义规则以检测代码中的潜在问题由此检测出更多缺陷。新建自定义规则时，可以按照语法要求进行配置。
6.支持IntelliJIDEA、Eclipse、VisualStudioCode、VisualStudio插件集成，支持开发人员自行快速开展代码扫描检测，提升代码交付质量。
7.支持按文件、类、方法函数维度进行度量分析。例如圈复杂度、扇入数、扇出数、冗余代行数、代码重复率、超大函数等指标。8.支持配置增量检测，只对变更部分代码进行扫描，缩短CI/CD流水线扫描时长。
9.支持对上传代码进行API扫描识别，分析API的端点路径、方法和参数等信息，可醒目标注敏感参数，支持关联跳转查看API对应缺陷。
10.支持Jenkins、Gitee、蓝鲸DevOps、Coding、GitLab-CI、AzureDevOps、阿里云效DevOps、Zadig、通用Shell的插件/脚本集成；支持进行检测配置、质量门禁配置，检测完成支持用户查看检测结果。
11.支持SVN、Github、Gitlab、Gitee、Gerrit、TFS、FTP、共享目录、通用Git的集成配置，可实现拉取项目源代码进行扫描。12.提供缺陷审计功能，可以对缺陷严重性、可能性、缺陷状态、缺陷评级、缺陷处理人员进行配置，支持携带审计，平台可自动将上一次审计结果携带至此次检测，可避免同一源码新旧批次的缺陷重复审计问题。
13.通过利用大语言模型（LLM）结合代码语义分析，对应用源代码中的权限校验逻辑进行自动化识别和越权风险检测。通过理解函数调用链、控制流、角色校验逻辑与资源访问、数据库访问等关系，智能发现水平越权与垂直越权漏洞，弥补传统规则匹配或符号执行在复杂授权逻辑场景中的检测盲区。
14.系统可以生成PDF、Word、Excel、Json、XML、HTML等格式的报告；支持自定义配置报告的具体展示内容，包括：跟踪路径、修复建议、严重级别、示例代码、审计记录、缺陷代码片段内容，可以对报告导出缺陷数进行限制。
15.支持定制SAST报告。
二、硬件参数
1.具备千兆网口，且具备冗余电源。
2.便携式或机架式服务器规格。
3.硬盘存储容量≥512G。
4.至少包含5年及以上的规则库更新和软件授权服务，远程支持服务、产品软硬件保修服务，包含全功能图文并茂使用手册。
	1
	套
	265619
	265619
	
	

	5
	安全审计系统
	一、系统功能
1.支持用户识别功能，可将终端IP地址与终端用户身份绑定，支持实名审计。
2.支持审计策略的自定义，可将时间、源IP、目的IP、协议、端口、登陆账号、命令作为响应条件进行策略设置。
3.包含对以下两种或两种以上包含文件的协议审计：HTTP协议、FTP协议、SMB协议、NFS协议
4.支持基于流的流量分析功能，可对其他设备发送的Netflow进行分析。至少支持Netflowv5/v9版本。
5.支持应用协议行为识别，应用识别规则库最少包含24大类，支持4000种及以上的应用协议自动识别与审计记录。
6.支持告警阀值设置，可设置连接数值、流量阀值、系统状态阈值等。
7.审计记录功能中包含源IP、目的IP、协议、端口等，支持csv格式导出审计日志。
8.支持Syslog、SNMPTrap方式向外发送审计日志。
9.支持DNS域名解析协议审计，可针对DNS协议对域名解析进行审计，审计内容包括不限于查询IP、查询域名、查询状态、应答域RR内容等。
10.支持SSH远程登录协议的审计，审计内容包括不限于客户端、服务端的版本等信息；
11.支持告警阀值设置，可设置内容包括：连接数值、流量阀值、系统状态阈值（例如：CPU阀值设置、硬盘空间阀值空间设置、内存空间阀值设置等）。
二、硬件参数
1.1U,≥16G内存，≥4T硬盘，接口：≥8个千兆电口，≥4个千兆光口,冗余电源,≥2个扩展槽位。
2.吞吐率：≥150Mbps记录事件：≥1500条/秒；默认1个云审计代理/Agent授权，最高支持5个云审计代理/Agent授权；默认含应用识别库。
3.至少包含5年及以上的规则库更新以及软件授权服务，远程支持服务、产品软硬件保修服务，包含全功能图文并茂使用手册。
	1
	套
	40800
	40800
	
	

	供应商总报价：       元

	备注：报价包括为完成本项目的所有费用，中标后不再变更任何费用。



