
附表

校园网访问外网行为管控系统建设需求表
	货物

编号
	货物名称
	参考品牌、型号、参考厂家


	规格、技术参数、性能及要求 


	数量
	计量

单位
	单价

(元)
	金额

(元)
	备 注



	1
	跨境VPN监控系统
	亚信安全 信池-跨境VPN监控系统10G-XC;深信服 AC-1000-L2400

; 派网 流量分析回溯控制系统10G
	1、★提供跨境VPN 监控系统1 台，采用国产化操作系统、CPU；2U 机架式设备，至少具备2个10G接口和2 个千兆电口，1+1 冗余电源，设备处理能力≧10G 带宽流量处理能力，监控IP 地址数量≥10 万，包含3 年软件升级与硬件质保；

2、支持黑名单IP 和域名规则至少应达到5 万条，分析识别到跨境VPN日志至少存储6 个月，支持旁路模式部署；

3、★可以识别从境内利用VPN 技术访问境外的互联网跨境行为，产品利用在线或离线情报库可溯源到VPN 应用名称、VPN 下载地址和链接；（投标时提供产品功能截图，中标后提供产品功能演示）

4、支持传统VPN 协议GRE、PPTP、L2TP、IPSec、WireGuard、OpenVPN的精确识别；

5、★支持隐蔽传输协议Shadowsocks、ShadowsocksR、Trojan、VMess、Vless、Hysteria 的精准识别；（投标时提供产品功能截图，中标后提供产品功能演示）

6、支持HTTP 代理协议识别，可通过识别代理协议后解析访问的最终域名信息；

7、★具备跨境VPN 记录监测记录功能，具有资产MAC、资产IP、目的IP、目的端口、VPN 通信域名、VPN 伪装域名信息；（投标时提供产品功能截图，中标后提供产品功能演示）

8、支持旁路拦截功能，可以实现对隐蔽VPN 通道通过IP阻断形式拦截通信；

9、支持IP 白名单功能，针对特殊要求的IP 可加入白名单不做监测和识别；

10、支持全量DNS 解析监测功能，要求可记录日志包括资产MAC、资产IP、DNS 服务器IP、DNS 端口、请求域名、响应地址和请求时间等字段。支持与违规域名库比对，可筛选查看违规域名解析情况；

11、支持全量HTTP 和HTTPS 日志记录功能，要求可记录资产MAC、资产IP、目的IP、目的端口、请求域名、应用协议和请求时间等信息，支持与违规域名库比对，可筛选查看违规域名请求情况；

12、支持自定义域名监控列表，可手动添加和批量导入实现定制化域名监控；

13、支持用户画像功能，可实现对用户跨境行为的统计分析；

14、支持跨境VPN 数据在线导出功能，至少支持100 万数据在线导出能力；

15、跨境情报支持在线更新和离线导入两种模式，情报内容至少包括国内中转节点、海外域名通道、海外IP 地址通道、VPN 服务信息等，在线更新频率不低于1 天；

16、要求对新跨境协议、工具和自定义跨境工具快速训练模型的能力，模型更新要求不超过10 天；

17、★支持与边界防火墙联动（深信服、华为、华三等品牌），阻断非法外联跨境请求；（投标时提供产品功能截图，中标后提供产品功能演示）

18、★支持在web 界面配置，支持与认证网关（城市热点、深信服AC、锐捷SAM、卓智GOS等）产品对接，通过接收城市热点侧在线用户推送，自动关联校园内网用户IP 属性，以实现用户认证数据与跨境数据的用户画像分析；（投标时提供产品功能截图，中标后提供产品功能演示）

19、支持在web 界面配置，支持与华为、华三等交换机对接，通过SNMP获取ARP 列表功能，实现跨三层获取IP 和MAC 地址对应关系，实现资产溯源的功能；

20、支持备份数据上传到远端存储服务器（FTP、云存储）等；
	1
	套
	430000
	430000
	

	2
	国产防火墙
	深信服/AF-2000-L2250-GX;亚信安全/YX-MG4000-G5 ; 派网 应用网关V1.0
	一、★性能参数：

1、性能指标：网络层吞吐量≥45Gbps，应用层吞吐量≥30Gbps，并发连接数≥800万，每秒新建连接数≥20万；

2、硬件指标：产品采用多核并行处理架构，不少于4个千兆电口，4千兆光口SFP,4万兆光口SFP+，2U机箱；

二、功能参数：

1、产品支持路由模式、透明模式、虚拟网线模式、旁路镜像模式等多种部署方式；

2、产品支持链路连通性检查功能，支持基于3种以上协议对链路连通性进行探测，探测协议至少包括DNS解析、ARP探测、PING和BFD等方式；

3、产品支持路由类型、协议类型、网络对象、国家地区等条件进行自动选路的策略路由，支持不少于3种的调度算法，至少包括带宽比例、加权流量、线路优先等；

4、产品支持多对一、一对多和一对一等多种地址转换方式；

5、产品支持IPsec VPN和SSL VPN功能；

6、产品支持IPSec VPN智能选路功能，根据线路质量和应用实现自动链路切换；

7、产品支持3种以上的用户认证方式,包含但不限于单点登录、本地账号密码、外部账号密码认证；

8、产品支持对不少于9000种应用的识别和控制，应用类型包括游戏、购物、图书百科、工作招聘、P2P下载、聊天工具、旅游出行、股票软件等类型应用进行检测与控制；

9、产品支持多维度流量控制功能，支持基于IP地址、用户、应用、时间设置流量控制策略，保证关键业务带宽日常需求；

10、产品支持对ICMP、UDP、DNS、SYN等协议进行DDOS防护；

11、产品支持https解密功能，支持TCP代理和SSL代理；

12、★产品支持对压缩病毒文件进行检测和拦截，压缩层数支持15层及以上；（提供产品界面截图并加盖投标人公章）

13、产品内置不低于13800种漏洞规则，同时支持在控制台界面通过漏洞ID、漏洞名称、危险等级、漏洞CVE标识、漏洞描述等条件查询漏洞特征信息，支持用户自定义IPS规则；

14、产品支持僵尸主机检测功能，产品内置僵尸网络特征库超过120万种，可识别主机的异常外联行为；

15、★产品内置超过4500种WEB应用攻击特征，支持对跨站脚本（XSS）攻击、SQL注入、文件包含攻击、信息泄露攻击、WEBSHELL、网站扫描、网页木马等攻击类型进行防护；（提供产品界面截图并加盖投标人公章）

16、★产品支持用户账号全生命周期保护功能，包括用户账号多余入口检测、用户账号弱口令检测、用户账号暴力破解检测、失陷账号检测，防止因账号被暴力破解导致的非法提权情况发生；（提供产品界面截图并加盖投标人公章）

17、★产品可扩展识别IT、OT、IoT混合资产，获取IP、MAC、操作系统、类型、厂商等信息，终端类型包括但不限于：

（1）PC、瘦客户机、手机、平板、交换机、路由器、防火墙、无线控制器、服务器等IT资产

（2）摄像头、门禁、打印机、投影仪、VOIP设备、条形码扫描仪、医学图像打印机、呼吸机、心电图仪、监护仪、放射系统等IoT资产（提供产品界面截图并加盖投标人公章）

18、★产品可扩展主动诱捕功能，通过伪装业务诱捕内外网的攻击行为，并联合云蜜罐获取黑客指纹信息，并自动封锁高危IP；（提供产品界面截图并加盖投标人公章）

19、★产品支持策略生命周期管理功能，支持对安全策略修改的时间、原因、变更类型进行统一管理，便于策略的运维与管理；（提供产品界面截图并加盖投标人公章）

20、★提供产品质保和软件升级不少于3年；
	1
	套
	320000
	320000
	

	3
	安装调试及维保服务
	亚信安全、深信服、派网
	1、免费提供跨境 VPN 监控系统及国产防火墙的现场安装、部署调试服务，确保设备正常接入校园网并达到设计性能指标；

2、协助学校梳理科研专用跨境访问需求，提供科研专用通道开通的技术方案咨询与配置指导；

3、配合完成科研专用通道的测试验证，确保通道合规、稳定运行，满足科研人员跨境学术交流与数据访问需求；

4、提供安装调试过程中的技术培训，确保校内运维人员掌握设备基础操作与日常维护技能，在保修期内，每季度提供一次现场巡检服务并提供相应报告；

5、过保后年质保费不超过合同金额的5%。（不包含规则库）

6、协助运营商完成镜像流量检测分析。

7、服务需在设备交付后 7 个工作日内完成，同步提供详细的安装调试报告与技术文档。
	
	
	0
	0
	

	合计：
	750000
	


报 价 表
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	总报价：人民币              （￥                 ）


